Folleto

H PE networking

No se trata de trabajar
mas, sino mejor

Extrae todo el potencial de una red impulsada
por IA y con prioridad en la seguridad para
acelerar los resultados de la empresa

Transforma fu red con los Ulfimos avances en seguridad nativa de la nube,
automatizacion y consumo flexible, para garantizar que el departamento
informatico se puede ocupar de mejorar la experiencia de usuario, acelerar
la adopcién de nueva tecnologia y reducir los riesgos cibernéticos.

Primeros pasos >

HPEL ]
GreenLake
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Nuevas preguntas que hay que hacer

¢Tus inversiones en fecnologia empresarial
incluyen inteligencia artificial generativa (IAGen)
y procesamiento de lenguaje natural (PLN)?

¢Cdémo tienes previsto utilizar la IA para redes
y las operaciones de IA (AlOps)?

¢Con qué frecuencia interactuan los equipos de
redes y ciberseguridad? ¢Cuanta aftencion se presta
a herramientas que podrian mejorar la colaboracion
entre departamentos?

¢Cudnto tarda el departamento informdtico en
habilitar nuevos servicios de red para las lineas
de negocio?

¢Qué nivel de visibilidad fiene el departamento
informatico de los usuarios, aplicaciones y trafico
de dispositivos cliente e loT que hay en tu red?

¢Con qué frecuencia se ocupa el personal
informatico de iniciativas cruciales para el negocio
en lugar de tener que monitorizar, realizar informes y
solucionar problemas informdaticos?

¢Cudles son las nuevas necesidades de conectividad
de la empresa? (Tu empresa necesita poder
conectarse con nuevos clientes que estén utilizando
nuevas tecnologias de acceso por wifi y con cable?
(por ejemplo, 6 GHz para nuevos clientes y 10 GbE
para sobremesas)

¢Tus politicas de seguridad y control actuales son

suficientes para las nuevas aplicaciones nativas de
la nube? ¢Tienen el nivel de detalle necesario para
cumplir con los nuevos requisitos?

¢ Tienes previsto aumentar la inversion en
infraestructuras de redes de campus y redes de
drea amplia (WAN) para dar respuesta a las nuevas
demandas de procesamiento de datos?

—

La red es el nuevo imperativo para las empresas

El clima empresarial de 2023 estuvo repleto de innovaciones, disrupciones y adversidades a nivel mundial, con una presion
cada vez mayor en los departamentos informaticos para acelerar la transformacion de la empresa y aumentar la disponibilidad
de los recursos informdticos con el fin de crear experiencias de usuario mds personalizadas. La inteligencia artificial generativa
(IAGen) y otras tecnologias de procesamiento de lenguaje natural (PLN) contindan reformulando las expectativas y

las prioridades de las empresas, en lo referente a automatizacion, privacidad, seguridad y asignacion de recursos.

Debido al papel crucial que desempefian las redes para hacer posible el funcionamiento de servicios de datos y la instalacién
de tecnologia para las lineas de negocio (por ejemplo, loT), su rendimiento y buen estado resulta clave para el éxito

de la empresa y para ofrecer una experiencia unificada a los usuarios y dispositivos conectados. Solventar los problemas de
ciberseguridad y cumplimiento propios de la nube ademas requiere adoptfar una nueva estrategia, una que aplique seguridad
de confianza cero para evitar posibles ciberamenazas en el futuro y reducir los riesgos cibernéticos. La tecnologia moderna
impulsada por IA permite que las herramientas de red disponibles puedan optimizar constantemente el funcionamiento de

la red para aplicaciones y usuarios v, sobre todo, ayuda a los administradores de la red a automatizar un nimero cada vez
mayor de complicados procesos y procedimientos informdticos con el fin de hacer mas eficientes las operaciones de red.

Poder facilitar y ofrecer de manera segura datfos y servicios empresariales cruciales requiere una arquitectura de servicios de
red que sea lo suficientfemente versafil y flexible para satisfacer las necesidades de los equipos de ciberseguridad y redes.
Una arquitectura que haga avanzar aun mas la empresa hacia la era digital.
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¢Qué puede hacer por tu negocio una red
impulsada por IA y con prioridad en la seguridad?

Mayor eficiencia de la TI: facilitar la colaboracion
entre los equipos informdaticos que se dedican

a ofrecer servicios para usuarios finales, 0T y
desarrollo de aplicaciones, operaciones de red y
ciberseguridad, riesgos y cumplimiento normativo.

Experiencia homogénea para usuarios finales:
asegurarse de que usuarios y dispositivos fienen
acceso desde donde sea necesario y que la red
puede optimizar y analizar por si sola areas
problemdficas.

Menor riesgo cibernético: con la visibilidad y los
controles de acceso adecuados y operando de
manera automatica, los responsables informaticos
pueden proteger mejor las redes de factores
externos, identificar y reducir el riesgo para los
activos de la empresa y cumplir con los requisitos
regulatorios del sector, gracias a un acceso inmediato
a las alertas e informes correspondientes.

Adopciodn acelerada de loT: agilizar los plazos de
implementacién de tecnologias empresariales, como
conectividad de red wifi y con cable, sistemas de
puntos de venta, cdmaras de seguridad y sensores
Bluetooth y Zigbee, entre ofras.

Construir una red mejor

Los equipos de redes y seguridad se deben coordinar y trabajar con una red comun y con el mismo fundamento de
seguridad para poder acceder desde cualquier lugar y para dar una respuesta eficaz a cualquier tipo de ciberamenaza.

La red es el fundamento de todo

Objetivos de
conectividad de red

Mdximo rendimiento
Acceso ubicuo
Facil disponibilidad

Innovacion y
experiencias

Objetivos de
seguridad
Nunca en peligro

Reducir la exposicion

Mitigar los riesgos

Figura 1. Objetivos de red y seguridad

Es necesario adoptar un nuevo enfoque para organizar los datos de una forma segura, sencilla y automatizada, uno que
facilite al departamento informatico colaborar de una manera mas productiva en lo referente a funciones de conectividad de
red y seguridad y que permita actuar y reaccionar alli donde sea necesario, a la vez que se instaura una seguridad maxima y
se contribuye a cumplir con los requisitos normativos.

Un reconocimiento dindmico basado en el contexto para identificar roles de usuario, dispositivos, aplicaciones, ubicacién y
ofros metadatos, fundamentado en principios de confianza cero, permite mejorar el funcionamiento de la red a través de un
control estricto del acceso (lo primero es denegarlo) y ofrecer una experiencia de usuario personalizada. La capacidad de la
superposicion de red (es decir, la plataforma de servicios) para ser compatible con servicios de IoT y de la infraestructura para
integrar protocolos de IoT, como Bluetooth, Zigbee y conexiones por USB de ofros fabricantes, ayuda a minimizar el tfiempo

y los recursos utilizados para implementar nuevas tecnologias a nivel local. Y para ayudar a optimizar las operaciones de T,
la tecnologia de red con IA permite aplicar automatizacién cuando y donde mas sea necesario, con el fin de reducir la carga
de los informaticos a la hora de ampliar y admitir las nuevas cargas de frabajo bajo demanda necesarias para proporcionar

@

experiencias digitales nativas de la nube.
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¢Qué puede hacer por tu departamento

informéatico una red impulsada por IA

y con prioridad en la seguridad?

» Permitir una mayor colaboracién entre los equipos
de red y seguridad mediante el uso de herramientas
comunes que incorporan tecnologia de aprendizaje
automatico (AA) y procesamiento de lenguaje
natural (PLN)

¢ Ayudar a mejorar el rendimiento y el tiempo de
actividad de la red

« Ampliar las funciones de la red para funcionar como
conector de loT y solucién de seguridad

» Conseguir una mayor visibilidad y control de los
dispositivos cliente y del trafico de las aplicaciones

« Obtener informacion practica sobre la experiencia
digital y el consumo eléctrico de la red

« Multiplicar el potencial humano y desplegar
una proteccion integral mediante el uso de
automatizacion y analisis impulsados por IA

Presentacion de una conectividad de red impulsada
por A y con prioridad en la seguridad

Después de décadas de innovaciones en redes empresariales pensadas para nuestros clientes, HPE Aruba Networking ofrece
soluciones de confianza cero con conectividad de red impulsada por IA y con prioridad en la seguridad, con el fin de facilitar
una base comun a los equipos de red y seguridad para que puedan proporcionar experiencias agiles y seguras y proteccién en
materia de ciberseguridad para usuarios finales y dispositivos cliente.

Mediante el uso de una visibilidad compartida entre departamentos, politicas globales que rastrean la actividad del usuario,
cumplimiento regulador desde el extremo hasta la nube y operaciones de IA automadticas, las soluciones de conectividad de
red impulsadas por IA y con prioridad en la seguridad de HPE Aruba Networking han sido disefiadas para ofrecer el maximo
rendimiento y un acceso ubicuo con el menor riesgo posible. Gracias a un unico punto de visibilidad y control disponible desde
HPE Aruba Networking Central, es posible obtener una visibilidad mayor, informacién practica, gestion dptima de politicas,
proteccion de datos y defensa de las ciberamenazas en redes de campus, WAN y centros de datos.

HPE Aruba Networking Central ademas cuenta con funciones infeligentes de automatizacién que permiten mejorar la experiencia
de usuario y mitigar los riesgos de ciberseguridad. Las recomendaciones de la IA sobre informacién practica, elaboracion de
perfiles, busqueda y firmware sirven para optimizar el funcionamiento de la red, detectar anomalias y mejorar las capacidades de
monitorizacion, diagnostico y auditoria del departamento informatico. Central y los puntos de acceso, conmutadores y puertas

de enlace gestionados por nosotros han sido disefiados para ayudar a reducir los plazos de las actuaciones del departamento

@

informatico y para garantizar que las organizaciones disponen de la flexibilidad y versatilidad que necesitan.
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Favorecer el éxito de las lineas de negocio

La evolucién constante del comportamiento de los usuarios, los objetivos de proteccion del medioambiente de las empresas
y la dependencia de aplicaciones nativas de la nube requieren experiencias uniformes vy fiables para empresas, profesionales
informaticos y usuarios.

Las redes tienen que ser eficaces, estables y faciles de administrar, y reducir la necesidad de realizar actuaciones disruptivas y
repetitivas, incorporaciones y cambios, ya que estas ocupan gran parte del fiempo de los profesionales informaticos.

Ademas, las redes tienen que adecuarse a los objetivos y prioridades de la empresa (por ejemplo, reduccion de las emisiones
de carbono) y satisfacer directamente los requisitos de las lineas de negocio mediante una optimizacion eficaz para disfrutar de
buenas experiencias digitales y frabajar con tecnologias de loT. Las funciones de automatizacion de redes tienen que incluir:

¢ Operaciones de infraestructura unificadas: realizar la gestion del ciclo de vida de las infraestructuras de wifi, conmutacion,
SD-WAN y VPN utilizadas en las operaciones de redes de campus, sucursales, ubicaciones remotas y centros de datos,
usando un unico punto de visibilidad y control, a fravés de una plataforma de servicios comunes (HPE Aruba Networking
Central). Se pueden integrar y ofrecer con facilidad servicios de red externos e independientes (loT, seguridad, efc) para
cualquier dispositivo o ubicacidon conectada a la red. Mas informacion sobre infraestructura unificada

¢ Rapidez y precision en la incorporacion y despliegue de equipos informaticos: facilitar un registro de dispositivos
de autoservicio y centrado en la privacidad y disponibilidad de servicios para usuarios finales en cualquier lugar que sea
necesario. Liberar a los administradores de red de las tares diarias mas repetitivas gracias a la autenticacion basada en
la nube, claves previamente compartidas, Bonjour y otras capacidades de red que no necesitan configuracién (por ejemplo,
AirGroup). Mas informacion sobre cémo implantar una experiencia de red de autoservicio y con prioridad en la privacidad

» Configuracion automatica a escala: aprovechar al maximo programas avanzados para conmutacion de campus como NetEdit,
los perfiles de puertos y las funciones de gestion de conmutadores nativas de la nube que se encuentran en HPE Aruba
Networking Central para aplicar cambios en la red con la minima inferrupcién posible para los usuarios finales y reduciendo el
gasto informatico. Mas informacion sobre conmutadores HPE Aruba Networking CX y HPE Aruba Networking Central

¢ Optimizacion y diagndstico del rendimiento impulsados por IA: identificar, diagnosticar vy llevar a cabo configuraciones
aufomaticas para garantizar la mejor experiencia de usuario posible, 24x7, usando la tfecnologia de aprendizaje automatico de
la que dispones en HPE Aruba Networking Central. Mas informacion sobre nuestras operaciones de inteligencia arfificial (AIOps)

@


https://www.arubanetworks.com/es/soluciones/infraestructura-unificada/
https://www.arubanetworks.com/es/resource/self-service-privacy-first-arubaos-10/
https://www.arubanetworks.com/es/productos/gestion/central/
https://www.arubanetworks.com/es/productos/gestion/inteligencia-artificial/
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Como HPE Aruba Networking

prioriza la sostenibilidad

« Hewlett Packard Enterprise (HPE) tiene un
compromiso férreo con la eliminacién de las
emisiones de carbono de foda su cadena de valor
para 2040, con una reduccion del 70 % para las
emisiones de alcance 1y 2 en 2030.

Todos los elementos del ciclo de vida de los
productos, incluido su disefio, composicion y
adquisicién de los materiales, produccién, embalaje,
fransporte y eliminacion al dejar de utilizarse, se
fienen en consideracion para garantizar que cumplen
con los cambios en las necesidades y expectativas de
nuestros clientes. Nuevos embalajes ecoldgicos estan
disponibles en todos nuestros productos de mayor
famafio para reducir el volumen de envoltorios.

Nuestros paneles de control para servicios e
infraestructura de red impulsada por IA permiten

el aprovisionamiento sin interaccién, una gestion

del ciclo de vida basada en la nube vy la resolucion
aufomatica de problemas, con el objetivo de optimizar
los flujos de frabajo que favorecen la optimizacion de
los recursos de TIy minimizan la cantidad de frabajo
manual y presencial necesario para controlar el
consumo de recursos fundamentales.

Le damos prioridad a las innovaciones que
proporcionan visibilidad y control para una eficiencia
energética maxima, como sucede con el panel de
sostenibilidad de HPE GreenLake, funciones de gestion
y control del gasto eléctrico, operacion de la plataforma,
inteligencia intfegrada y cumplimiento de estandares.

Permitimos que los clientes puedan controlar sus
entornos informéaticos mediante el uso de funciones
de automatizacién, como las operaciones de loT

(en HPE Aruba Networking Central), para disefiar e
implementar con eficacia servicios de loT y reducir o
eliminar la necesidad de dispositivos superpuestos,
con el fin de reducir costes, emisiones de carbono y
las actividades de gestion del ciclo de vida.

Mas informacion sobre sostenibilidad
en HPE Aruba Networking

—

¢ Mediciones de la experiencia de usuario que aumentan el valor de la red: ayudar a alertar a tu departamento informdtico

sobre problemas de rendimiento de la red sintética y de las aplicaciones mediante la implementacién de sensores con
informacién de la experiencia de usuario (UXI) en toda la red. Al realizar pruebas en diferentes partes de la red, los sensores
UXI pueden identificar y agrupar varias anomalias para su posible solucion. Mds informacion sobre supervision de la experiencia
digital (DEM)

¢ Tecnologia de procesamiento de lenguaje natural (PLN) directamente integrada en la plataforma de servicios de
red: moniforizar minuciosamente la red e identificar dreas problemdticas con un planteamiento del diagndstico de la red mas
orienfado a personas, usando funciones de busqueda con IA con PLN integrado dentro de HPE Aruba Networking Central.
Mas informacion sobre las herramientas de IA de Central

e Convergencia del loT: integrar una amplia biblioteca de productos y servicios de operaciones de loT dentro de la infraestructura
de puntos de acceso optimizada para IoT ya existente para simplificar la topologia fisica y las superposiciones de gestion.
Mas informacién sobre puntos de acceso como plataformas de loT

¢ Informacion practica de la infraestructura de Tl y de la huella de carbono: contribuir a las iniciativas de sostenibilidad
corporativa mediante la monitorizacién y generacién de alertas e informes de impacto medioambiental para una mayor visibilidad
del consumo eléctrico, de las emisiones de carbono y del consumo de recursos. Mas informacién sobre soluciones de Tl

sostenibles con HPE GreenlLake



https://www.arubanetworks.com/es/faq/que-es-la-supervision-de-la-experiencia-digital/
https://www.arubanetworks.com/es/faq/que-es-la-supervision-de-la-experiencia-digital/
https://www.arubanetworks.com/es/productos/gestion/inteligencia-artificial/
https://www.arubanetworks.com/assets/so/SO_Access-Points-as-IoT-Platforms.pdf
https://www.hpe.com/us/en/living-progress/sustainable-it.html
https://www.hpe.com/us/en/living-progress/sustainable-it.html
https://www.arubanetworks.com/es/soluciones/sostenibilidad/
https://www.arubanetworks.com/es/soluciones/sostenibilidad/
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¢Cudl es la posicién de HPE Aruba Networking
respecto al servicio de seguridad en el extremo (SSE)?
Una solucién de SSE protege el acceso remoto a
internet, los servicios de nube v las aplicaciones
privadas. Los servicios de seguridad se organizan
ordenadamente desde una plataforma comun.

El SSE incluye cuatro componentes de seguridad
fundamentales:

o Acceso a la red de confianza cero (ZTNA) a través
de un agente con todas las garantias, Unicamente a
aplicaciones concretas o microsegmentos que hayan
sido aprobados para el usuario.

Una puerta de enlace web segura (SWG) que
protege a los usuarios de las amenazas relacionadas
con los sitios web a través de una inspeccién de SSL
avanzada, filtrado de URL, espacio seguro, analisis
de malware, proteccion inteligente contra amenazas
y filfrado de DNS.

El agente de seguridad de acceso a la nube (CASB)
permite conectividad segura a las aplicaciones de
software como servicio (SaaS) para asegurar que
los datos confidenciales siguen protegidos, evitar

la pérdida de datos y reducir el riesgo asociado con
el uso de recursos de Tl en la sombra.

La supervision de la experiencia digital (DEM)
proporciona monitorizacion profunda del
rendimiento de dispositivos, aplicaciones y redes,
asi como la ruta de red salto por salto, para que
el departamento informatico pueda sefialar con
exactitud dénde se han producido fallos de
conectividad y resolverlos en menos fiempo.

Mds informacion sobre HPE Aruba Networking SSE.

Proteccion de la empresa

Con requisitos de IAGen y nube hibrida ocupando un papel cada vez mds importante en las estrategias y operaciones
empresariales, las amenazas en el ferreno de la ciberseguridad vy la privacidad han aumentado considerablemente.

Modernizar la arquitectura de seguridad con un enfoque de confianza cero nos puede ayudar a protegernos contra una gran
variedad de vectores de ciberataque, haciendo posible que las empresas puedan aplicar con total confianza soluciones de
aceleracion digital. Con HPE Aruba Networking, tu red se puede convertir en una solucion de seguridad edge-to-cloud que
favorece el cumplimiento normativo y protege los datos corporativos y de los usuarios, con capacidades que incluyen:

« Organizacion de politicas unificadas con capacidades de automatizacion que se pueden aplicar de forma general en
constructos de politicas de WLAN, conmutacién y SD-WAN

« Informacion de dispositivos cliente impulsada por IA para identificar proactivamente qué hay en la red

« Incorporacion segura de dispositivos y comprobaciones de estado

» Segmentacion dindmica para la aplicacién constante de controles de acceso con privilegios minimos para usuarios,
aplicaciones, clientes y redes

« Soluciones de servicio de seguridad en el extremo (SSE) para ofrecer capacidades de acceso a la red de confianza
cero (ZTNA), puerta de enlace web segura (SWG), agente de seguridad de acceso a la nube (CASB) y supervision de
la experiencia digital (DEM)


https://www.arubanetworks.com/es/productos/sse/
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Las ventajas de un enfoque como servicio

HPE Aruba Networking para el ciclo de vida

de tus equipos informaticos

» Financiacion flexible con opciones para pagar por
adelantado o de forma mensual segun aquello que
hayas implementado

Gestion centralizada y escalable que agrupa
infraestructuras de centro de datos, campus
empresariales y WAN

Planificacion previa realizada directamente
como declaracién de frabajo para migraciones y
renovaciones

Asesoramiento proactivo y capacidades de gestion
para maximizar el rendimiento y la seguridad

Controles de gestion del cambio basados en tus
necesidades de cumplimiento

Suprarreciclaje para ayudar a ampliar los ciclos de
vida de los equipos informaticos y reducir el impacto
medioambiental.

Adecuacion de la red a los resultados de la empresa

La red como servicio (NaaS) es una manera flexible de consumir infraestructura de red empresarial y mantener el ritmo
de las innovaciones, responder a las necesidades empresariales en rapido cambio y optimizar el rendimiento de la red y
las experiencias de usuario a través de un modelo de suscripcion inspirado en la nube.

La red como servicio permife a las empresas consumir y, opcionalmente, subcontratar el ciclo de vida completo de
la implementacion de la red de empresa, con todo el hardware, software, licencias y servicios proporcionados en una oferta
flexible basada en el consumo o la suscripcion.

La red como servicio también permite a las organizaciones subcontratar la planificacién, implementacién y gestion de

las operaciones diarias de la red, incluidas las actualizaciones de software, la supervision vy la solucién de problemas, asi como
la puesta fuera de servicio vy la asistencia al fin de la vida Util. Mediante este proceso, las organizaciones obtienen acceso a

la tecnologia mds avanzada, al tiempo que alivian la carga del personal informatico.

D

Incorporacion rapida y
guiada por experfos

Operaciones de red
$ optimizadas

Elaboracion de

presupuestos predecible y
de pago por consumo -Q-

Gestion del cambio
automatizada y

\/ proactiva

Flexible para

satisfacer cambios - .
dindmicos de Gestion y renovacion
la empresa de equipos sin
contratiempos

Figura 2. Ejemplo de resultados de la red como servicio (NaaS)
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Toma la decision de compra correcta.

Contacta con nuestros especialistas en preventa.

N~ Contactanos

—

Hewlett Packard
Enterprise

Para avanzar en el proceso de transformacion digital no se trata de trabajar mas, sino mejor. Al implementar una conectividad
de red impulsada por IA y con prioridad en la seguridad, fu empresa se posicionara estratégicamente para agilizar la
adopcidn de tecnologia, mejorar la experiencia de usuario y reducir los riesgos cibernéticos. Mediante la utilizacién de una
red comun y el mismo fundamento de seguridad con HPE Aruba Networking Central como tu plataforma de servicios, una
amplia variedad de tecnologias nativas de la nube creadas sobre principios de confianza cero te pueden ayudar a obtener un
mayor rendimiento de la red, optimizar las experiencias de usuario e loT y mantener una proteccion actualizada contra unas
ciberamenazas que no dejan de evolucionar, sin importar el sector industrial en el que te encuentres. Ademas, ponemos a tu
disposicion opciones de consumo flexible para que puedas acelerar el plazo medio hasta la obtencién de beneficios de tus
inversiones en redes.

Para mas informacion sobre conectividad de red impulsada por
IA y con prioridad en la seguridad, visita el sitio web de HPE Aruba
Networking y ponte en contacto con nosotros si tienes alguna pregunta.

Visita ArubaNetworks.com : @
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